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1. Pendahuluan 
Berkembangnya teknologi diharapkan dapat menjadi media yang paling 
efektif untuk mencari dan menyebarkan informasi. Salah satunya adalah komputer 
yang saat ini bukan barang baru dan kini tidak hanya digunakan untuk 
kepentingan pribadi tetapi juga dapat digunakan untuk kepentingan bisnis. Oleh 
sebab itu, komputer telah menjadi kebutuhan manusia dan juga manfaat yang luar 
biasa. Hal ini dapat dipahami karena adanya komputer, suatu informasi yang 
dahulu sangat sulit diperoleh, kini semua bisa didapat dalam hitungan menit saja. 
Informasi yang ingin diberikan pihak tertentu kepada pihak lain skema digital 
terdapat pada jaringan internet menjadi tidak aman disebabkan adanya pihak yang 
memiliki kemampuan untuk mencuri atau merubah informasi data tersebut, untuk 
itu dibutuhkan aplikasi untuk menjaga keamanan data. 
Kriptografi adalah ilmu yang mempelajari bagaimana cara menjaga agar 
data tetap aman saat dikirimkan, dari pengirim ke penerima tanpa mengalami 
gangguan dari pihak ketiga, yang bertujuan untuk menjaga kerahasiaan. Didalam 
kriptografi terdapat dua konsep utama yaitu enkripsi dan dekripsi. Enkripsi adalah 
proses mengamankan suatu informasi dengan membuat informasi tersebut tidak 
dapat dibaca tanpa bantuan pengetahuan khusus atau bisa didefinisikan 
juga enkripsi, merupakan proses untuk mengubah plainteks menjadi chiperteks. 
Planteks sendiri adalah data atau pesan asli yang ingin dikirim, 
sedangkan chiperteks adalah data hasil enkripsi. Definisi lain tentang enkripsi 
adalah proses mengacak data sehingga tidak dapat dibaca oleh pihak lain. 
Sedangkan dekripsi adalah proses untuk mengubah chiperteks menjadi plainteks 
atau pesan asli, jadi deskripsi, merupakan  kebalikan dari enkripsi upaya 
pengolahan data menjadi sesuatu yang dapat diutarakan secara jelas dan tepat 
dengan tujuan agar dapat dimengerti oleh orang yang tidak langsung 
mengalaminya sendiri.( Ariyus, D, 2008) [1] 
Kriptografi amat luas penggunaanya, oleh karena itulah, pada tahum 1972 
dan 1974, NIST (National of Standart  ) mengumumkan adanya standart enkripsi, 
yaitu DES (Data Encryption Standartd). Dalam proses perkembanganya ternyata 
kunci dalam DES dirasa terlalu pendek bagi keamanan komersial, akhirnya NIST 
mengumumkan AES (Advanced Encryption Standart) pada tahun 1997. Salah satu 
kandidat AES adalah Twofish. Hal ini disebabkan karena Twofish memenuhi 
semua kriteria yang dibutuhkan oleh NIST yang didalamnya terdapat 128-bit 
block, 128 bit, 192 bit dan 256 bit key (kata kunci) (Munir, R, 2006) [2].  
Berdasarkan hasil penelitian tersebut, metode penyandi twofish diduga 
cocok digunakan untuk mengamankan dokumen berformat (.doc). Oleh karena itu 
dibuat penelitian dengan judul “Perancangan dan Implementasi Keamanan Data 
Document (.doc) Dengan Menggunakan Metode Enkripsi Twofish”. 
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2. Kajian Pustaka 
Penelitian dengan judul “Implementasi Enkripsi Data Dengan Algoritma 
Blowfish Pada Aplikasi Email”, menyatakan bahwa algoritma Blowfish dapat 
digunakan untuk mengamankan data pada aplikasi email dikarenakan algoritma 
Blowfish dapat berjalan pada jalur komunikasi atau enkripsi file otomatis. Proses 
enkripsi dan dekripsi menggunakan key yang memiliki panjang maksimum 56 
karater dan telah disepakati oleh kedua belah pihak  (Pratiwi, dkk, 2011) [3]. 
Pada penelitian dengan judul, “Aplikasi Enkripsi Dan Dekripsi File 
Dengan Menggunakan AES (Advanced Encryption Standard) Algoritma Rijndael 
Pada Sistem Operasi Android ”, dibahas mengenai penyelesaian masalah 
pengamanan file pada perangkat yang menggunakan sistem operasi Android 
dengan menggunakan AES (Advanced Encryption Standard) algoritma Rijndael. 
Dalam aplikasi dapat menghasilkan file yang terenkripsi agar tidak dapat dibuka. 
Untuk membuka kembali file tersebut, maka aplikasi ini dapat melakukan proses 
dekripsi, parameter yang digunakan dalam analisis algoritma ini waktu yang 
digunakan untuk proses enkripsi dan deskripsi.(Heriyanto, 2013) [4]. 
Pada penelitian dengan judul, “Study dan Implementasi Enkripsi 
Pengiriman Pesan Suara Menggunakan Algoritma Twofish”, menyatakan bahwa 
algoritma twofish merupakan algoritma yang dapat diterapkan untuk enkripsi 
aliran pesan suara dengan kualitas cukup baik dan lebih efisien. Delay yang 
dihasilkan meskipun tetap terasa tidak mengganggu dan suara yang dihasilkan 
dapat didengar tanpa terputus-putus.(Ratih, 2007) [5]. 
Berdasarkan penelitian yang pernah dilakukan terkait Enkripsi dan 
Deskripsi pengamanan data atau file,maka akan dilakukan penelitian tentang 
penerapan algoritma twofish pada enkripsi dan deskripsi data document (.doc) 
dengan kunci 128 bit. Penelitian ini dilakukan untuk menguji enkripsi dan 
dekripsi data .doc, data yang dienkripsi menjadi karakter yang acak sehingga 
menjadi file yang rusak. Data hasil enkripsi dan data hasil deskripsi penelitian 
yang dilakukan dapat bermanfaat dalam memberikan keamanan suatu data 
informasi yang dimiliki, berupa penyandian data dan informasi menjadi sesuatu 
yang tidak terbaca oleh pihak yang tidak berhak dan juga bermanfaat dalam 
memberikan tambahan informasi terkait proses enkripsi dan deskripsi yang terjadi 
pada algoritma twofish. 
Twofish merupakan algoritma kriptografi yang beroperasi dalam mode blok 
cipher berukuran 128 bit dengan ukuran kunci sebesar 256 bit, ukuran kunci yang 
besar ditujukan untuk meniadakan kemungkinan kunci lemah (weak-key). 
Algoritma twofish sendiri merupakan pengembangan dari algoritma blowfish. 
Perancangan twofish dilakukan dengan memperhatikan kriteria-kriteria yang 
diajukan National Institute of Standards and Technology (NIST) untuk kompetisi 
Advanced Encryption Standard (AES), namun algoritma ini tidak terpilih sebagai 
basis standardisasi. 
Unsur pembangun twofish terdiri dari feistel network (jaringan feistel), s-
boxes, matriks MDS, transformasi pseudo-hadamard (PHT), whitening, dan key 
schedule (penjadwalan kunci). Penjabaran dari unsur unsur pembangun twofish 
sebagai berikut : (Schneier, et.al. 1998)[6]. 
Feistel Network adalah metode umum untuk mentransformasi fungsi 
tertentu (biasanya disebut sebagai fungsi F) menjadi permutasi. Elemen 
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fundamental dari Feistel network adalah fungsi F, pemetaan yang bergantung pada 
key dari string input ke string output. 
S-Boxes adalah operasi subsitusi table-driven non linear yang digunakan 
dalam block cipher. S-boxes bervariasi antara setiap ukuran input dan ukuran 
output, dan dapat diciptakan secara random atau dengan algoritma. Twofish 
menggunakan empat bijective, key-dependent dan 8-by-8-bit S-boxes. S-boxes ini 
dibuat menggunakan dua permutasi 8-by-8-bit dan material key”.  
Code Maximum Distance Separable (MDS) melalui sebuah pemetaan 
linear dari elemen field a ke elemen field b, menghasilkan campuran dari vector 
a+b elemen, dengan properti jumlah minimum angka tidak nol dalam vector tidak 
nol paling kurang b+1. Dengan kata lain “Distance” adalah jumlah elemen yang 
berbeda antara dua vector yang berbeda yang dihasilkan oleh MDS paling kurang 
b+1. Pemetaan MDS dapat direpresentasikan oleh matriks MDS yang terdiri dari a 
x b elemen.  
Transformasi Pseudo-Hadamard adalah operasi sederhana yang bekerja 
dengan cepat dalam software. Diberikan dua input, a dan b, dan PHT 32 bit 
didefinisikan sebagai: 
a’ = a + b mod 232 
b` = a + 2b mod 2
32
 
Twofish menggunakan 32 bit PHT untuk mencampur output dari dua buah fungsi 
g 32 bit parallel. PHT ini dapat dieksekusi dalam dua opcode di atas kebanyakan 
microprocessor modem, termasuk keluarga pentium. 
           Whitening merupakan teknik meng-XOR-kan key material kunci sebelum 
putaran pertama dan sesudah putaran terakhir. Dalam serangan terhadap twofish, 
terbukti bahwa whitening secara substansial meningkatkan kesulitan menyerang 
chiper,  dengan jalan menyembunyikan sebuah input spesifik dari awal dan akhir 
ronde dari twofish. 
Penjadwalan kunci adalah proses pengubahan bit-bit kunci menjadi sub-
kunci tiap putaran yang digunakan oleh chiper. Twofish memerlukan banyak 
material kunci dan memiliki penjadwalan kunci yang rumit. Jadi secara singkat, 
Key Schedule (Penjadwalan Kunci) adalah proses dimana pengacakan kunci untuk 
melakukan proses enkripsi sehingga tingkat kesulitan menjadi tinggi. 
Fungsi F adalah permutasi yang bergantung pada kunci dengan nilai 64 bit. 
Fungsi ini menerima 3 (tiga) argumen, dua buah 32 bit R0 dan R1, dan nomor 
putaran untuk menentukan subkunci mana yang dipakai. R0 akan diserahkan ke 
fungsi g yang akan mengembalikan T0. R1 akan digeser sejauh 8 bit yang 
kemudian diberikan juga ke fungsi g yang akan mengembalikan T1. Hasil T0 dan 
T1 kemudian dikombinasikan ulang menggunakan transformasi pseudo-
Hadamard, yang kemudian ditambahkan dengan dua buah 32 bit dari kunci. 
T0 = g(R0) 
T1 = g(shiftLeft(R1,8)) 
F0 = (T0+T1+K2r+8) mod 2
32
 
F1 = (T0+2T1+K2r+9) mod 2
32
 
F0 dan F1 adalah hasil dari F, yang masing-masing sepanjang 32 bit. Hasil 
keluaran ini nantinya akan dipertukarkan dan dimasukkan kembali ke putaran 
selanjutnya. 
Fungsi G merupakan jantung dari keseluruhan algoritma twofish. 32 bit 
masukan X dari fungsi F dipecah menjadi 4 buah yang masing-masing sepanjang 
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8 bit. Setiap 8 bit kemudian diproses dengan kotak S yang bersesuaian. Setiap 
kotak S bersifat bijektif, yaitu menerima 8 bit dan mengeluarkan 8 bit pula. 4 buah 
8 bit hasil keluaran, kemudian dikalikan dengan matriks Most Distance 
Separable(MDS) 4x4. Hasil pengalian kemudian diartikan sebagai 32 bit, yang 
merupakan keluaran dari fungsi g, yang kemudian akan dikembalikan ke fungsi f. 
Langkah-langkah dalam proses enkripsi pada algoritma twofish, adalah 
sebagai berikut : 
1. Input plaintext sebesar 128 bit akan dibagi menjadi empat word yaitu P0, P1, P2, 
dan P3, yang masing-masing sebesar 32 bit. P0 dan P1 akan menjadi bagian kiri, 
sedangkan P2 dan P3 akan menjadi bagian kanan. 
2. Plaintext akan melalui proses input whitening (Gambar 1) yaitu input akan di-
Exclusive-OR dengan empat word kunci yang telah terjadwal yaitu K0, K1, K2, 
dan K3. Secara formalnya adalah sebagai berikut : 
 
Ro,i = Pi Exclusive-OR Ki  
i = 0, …, 3 
 
Gambar 1 Proses Whitening (Schneier, et.al. 1998) 
3. Proses berikutnya, input akan melalui proses pada fungsi F yang meliputi di 
dalamnya adalah fungsi g, dan dilanjutkan dengan PHT (pseudo hadamard 
transform), dan dilakukan penambahan hasil PHT dengan kunci. Proses fungsi 
F tersebut dilakukan secara bertahap. R0 dan R1 yang merupakan hasil 
whitening akan menjadi input untuk fungsi F.  
4. R0 dan R1 akan dimasukkan ke dalam fungsi g yang merupakan bagian awal 
dari fungsi F. Untuk R1, sebelum dimasukkan ke dalam fungsi g akan dirotasi 
ke kiri sejauh 8 bit. R0 dan R1 melalui S-box, dan selanjutnya akan dikalikan 
dengan matriks MDS. Hasil dari fungsi g ini masing-masing menjadi T0 dan T1. 
5. T0 dan T1 akan melalui proses PHT yang merupakan penggabungan T0 dan T1 
dimana T0 + T1 dan T0 + 2T1. Setelah itu hasil dari PHT tersebut masing-
masing akan ditambahkan dengan kunci yang sudah terjadwal yaitu K2r+8 dan 
K2r+9. Hasil dari fungsi F adalah F0 dan F1, maka dengan demikian fungsi F 
(Gambar 2) telah terpenuhi. 
 
Gambar 2 Fungsi F (Schneier, et.al. 1998) 
12 
 
6. Setelah itu, F0 dan F1 masing-masing di-Exclusive-OR dengan R2 dan R3. Hasil 
dari R2 Exclusive-OR F0 dirotasi ke kanan sejauh 1 bit. Sedangkan R3 
Exclusive-OR F1, sebelumnya R3 dirotasi ke kiri sejauh 1 bit. 
7. Setelah itu, akan dilakukan iterasi sebanyak 16 kali. Setiap iterasi sama dengan 
proses sebelumnya. 
8. Hasil dari swap blok terakhir (Gambar 2) adalah penukaran bagian kanan dan 
kiri yang di-undo. 
9. Hasil dari 16 round enkripsi akan melalui output whitening, yaitu proses peng-
Exclusive-OR-an 16 round enkripsi dengan K4, K5, K6, dan K7. 
 
 
Gambar 3 Swap Blok Terakhir Dan Output Whitening (Schneier, et.al. 1998) 
 
Langkah-langkah dalam proses dekripsi pada algoritma twofish, sama 
dengan proses enkripsi, tetapi hanya arahnya saja yang berlawanan. Proses yang 
dilalui secara berurutan yaitu : Output whitening, swap blok terakhir, 16 iterasi 
dekripsi, dan input whitening. Input untuk proses dekripsi adalah ciphertext dan 
kunci, untuk memperoleh plaintext. Kunci untuk dekripsi sama dengan dengan 
kunci enkripsi, karena algoritma twofish merupakan algoritma kriptografi dengan 
kunci bersifat simetris. 
 
3. Metode dan Perancangan Sistem 
Penelitian ini dilakukan dengan metode penelitian dan pengembangan 
Reseach and Development (R & D). Unsur langkah-langkah metode penelitian 
dan pengembangan Reseach and Development (R & D) terdiri dari (1) Analisis 
Kebutuhan, (2) Pengumpulan Data, (3) Desain Sistem, (4) Validasi Desain, (5) 
Revisi Desain, (6) Ujicoba Sistem I, (7) Revisi Sistem, (8) Ujicoba Sistem II,  
(9) Revisi Sistem II, (10) Implementasi (Borg and Gall 1983:772). [7] 
Adapun langkah-langkah umum dalam penelitian dan pengembangan 
adalah sebagai berikut: 
 
 
 
 
 
 
 
 
 
 
 
Gambar 4 Tahapan Penelitian 
Analisis 
Kebutuhan 
Pengumpulan 
data 
Desain 
Sistem 
Validasi 
Desain 
Revisi Desain 
Ujicoba 
Sistem I 
Revisi Sistem 
Ujicoba 
Sistem II 
Revisi Sistem 
II 
Implementasi 
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Tahapan penelitian pada Gambar 4, dapat dijelaskan sebagai berikut. 
Tahap pertama: yaitu melakukan analisis kebutuhan-kebutuhan user dalam 
proses, yaitu mendapatkan data dan literatur yang terkait dalam proses enkripsi 
dan dekripsi terhadap data dokumen, menggunakan algoritma Twofish melalui 
dokumen dan referensi-referensi yang ada. Tahap kedua: yaitu melakukan 
pengumpulan data data yang akan dibutuhkan untuk enkripsi dan dekripsi 
menggunakan algoritma Twofish. Tahap ketiga: yaitu desain sistem dimana user 
harus mendesain dalam bentuk gambaran umum enkripsi dan dekripsi data yang 
dapat digunakan sebagai pegangan atau pedoman, Tahap keempat: yaitu user 
melakukan validasi desain, merupakan proses kegiatan untuk melakukan penilaian 
terhadap perancangan sistem. Proses enkripsi dan dekripsi diterapkan pada data 
dokumen. Kunci yang digunakan sesuai dengan algoritma twofish yaitu 128 bit, 
dengan penyesuaian pada masukan panjang data kunci yang bersifat fleksibel. 
Modifikasi juga dilakukan untuk hasil enkripsi yaitu berupa heksadesimal. Pada 
proses pembentukan kunci, begitu juga data yang akan di enkripsi, jika tidak 
sesuai dengan algoritma twofish maka akan dilakukan penyesuaian. Penyesuaian 
dilakukan karena algoritma twofish merupakan algoritma yang bersifat block 
chiper. Pada algoritma ini penyesuaian panjang data kunci menggunakan padding 
yaitu penmabhan bit 0, sedangkan penelitian ini penyesuaian untuk panjang data 
kunci menggunakan perulangan kunci. Sedangkan penyesuaian untuk panjang 
data plaintext, dilakukan melalui proses padding yaitu penambahan bit 0, pada 
block yang tidak mencapai 16 byte.  Tahap kelima: melakukan revisi desain 
dimana user melakukan atau pengecekan ulang terhadap desain sistem yang sudah 
dibuat, Tahap keenam: menjalakan pengujian sistem atau proses implementasi 
sistem, dengan menguji data file dalam bentuk dokumen. Pada tahap ini juga akan 
diuji apakah hasil yang diberikan sudah sesusai dengan algoritma twofish, apabila 
belum sesuai yang diharapkan maka akan melakukan revisi sistem dan melakukan 
pengecekan, setelah semua sesuai yang diinginkan, maka akan melakukan tahap 
selanjutnya yaitu mengimplementasi dengan mendokumentasikan proses 
penelitian yang sudah dilakukan dari tahap awal hingga akhir ke dalam tulisan, 
yang nantinya akan menjadi laporan hasil penelitian. 
Pada penelitian ini, kunci yang digunakan adalah kunci dengan panjang 
128 bit. Aplikasi yang dikembangkan ini, memberikan fleksibilitas penggunaan 
teori dalam aplikasi, berupa proteksi terhadap panjang data yang dimasukan 
sebagai kunci. Jika data yang dimasukan dalam isian kunci tidak dalam 128 bit, 
maka akan melakukan penyesuaian untuk mencapai 128 bit, sehingga tidak akan 
muncul error dalam pembuatan kata kunci. 
 Adapun langkah-langkah dalam pembentukan kunci ke dalam 128 bit ke 
kunci ( 16 byte, dimana 1 karakter adalah 1 byte) adalah sebagai berikut : 
1. Simpan kunci dalam variabel byte array. -> byte[] kunci, 
2. Buat satu variabel array penampung dengan panjang 16 bit. 
3. Inisialisasi variabel index  i dan j, dengan masing masing adalah 0. 
4. Lakukan perulangan selama nilai i kurang dari panjang kunci. 
- Salin kunci ke-i ke dalam buffer ke-j. 
- Increment nilai variabel index i dan j sebesar 1. 
- Apabila panjang j sama dengan panjang kunci, maka nilai j harus resset 
menjadi 0. Karena nilai j sama dengan panjang kunci maka pembacaan 
sudah sampai belakang. 
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5. Setelah itu ulangi langkah ke 4 sampai nilai i bernilai 16. 
6. Output Buffer. 
Berikut dijelaskan proses enkripsi data sesuai algoritma twofish, ditunjukan 
pada gambar 5 dibawah ini : 
  
 
      Gambar 5 Proses Enkripsi 
Pada gambar 5 dijelaskan langkah-langkah dalam proses enkripsi data, 
sesuai dengan algoritma twofish yang dapat dijelaskan sebagai berikut : (1) 
memulai proses enkripsi data (plaintext) dengan ukuran blok 128 bit, (2) setelah 
itu masukan kunci guna untuk memulai proses enkripsi, (3) apabila panjang kunci 
kurang dari 128 bit, maka akan meakukan penyesuaian agar dapat mencapai 128 
bit, (4) masukan data atau file yang akan kita enkripsi, (5) apabila plaintext 
berukuran 128 bit, maka tidak akan melakukan proses padding, tetapi plaintext 
yang ukuranya lebih dari 128 bit otomatis akan melakukan proses padding, (6) 
langkah selanjutnya proses enkripsi 1 block akan terjadi, apabila data yang dibaca 
belum habis sampai akhir maka akan berulang hingga data dibaca sampai 
habis,apabila data sudah dibaca habis oleh sistem maka otomatis akan 
mengeluarkan hasil enkripsi, (7) selesai. 
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 Berikut proses dekripsi data sesuai algoritma twofish ditunjukan pada 
gambar 6 dibawah ini : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 6 Proses Dekripsi 
Pada gambar 6 dijelaskan langkah-langkah proses dekripsi data sesuai 
algoritma twofish yang dapat dijelaskan sebagai berikut : (1) memulai proses 
deskripsi data (chipertext) dengan ukuran blok 128 bit, (2) setelah itu masukan 
kunci guna untuk memulai proses deskripsi, (3) apabila panjang kunci kurang dari 
128 bit, maka akan meakukan penyesuaian agar dapat mencapai 128 bit, (4) 
masukan data atau file yang akan di deskripsi, (5) setelah itu membaca 1 blok (16 
byte chiper data), (6) langkah selanjutnya proses deskripsi 1 block akan terjadi, 
apabila data yang dibaca belum habis sampai akhir maka akan berulang hingga 
data dibaca sampai habis,apabila data sudah dibaca habis oleh sistem maka 
otomatis akan mengeluarkan hasil deskripsi, (7) selesai. 
 
4.   Hasil dam Pembahasan 
Pada sistem yang telah dibuat dalam keamanan data dokumen berupa file 
(.doc), dalam penggunaannya aplikasi akan melakukan dua proses sekaligus yaitu, 
proses enkripsi yang nantinya akan menghasilkan output berupa file ciphertext. 
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Sebaliknya, untuk mengembalikan file ke bentuk semula aplikasi akan melakukan 
proses deskripsi. Sebelum proses enkripsi dilakukan, user perlu memasukkan key 
yang panjang maksimum karakter sesuai dengan algoritma twofish. Begitu pula 
sebaliknya untuk melakukan deskripsi dengan memasukkan key yang sama pada 
saat proses enkripsi. Hasil implementasi sistem berdasarkan rancangan sistem, 
dijelaskan sebagai berikut. 
 
 
 
 
 
 
 
 
 
 
 
Gambar 7 From Tampilan Enkripsi 
Pada Gambar 7 terdapat from enkripsi, dimana proses enkripsi adalah  
proses untuk mengacak data sehingga tidak dapat dilihat oleh pihak yang tidak 
memiliki wewenang untuk mengakses data tersebut. Proses enkripsi bertujuan 
untuk mengamankan data atau informasi yang bersifat sangat rahasia. Pada 
gambar diatas user dapat melakukan file dokumen untuk dienkripsi, sebelum 
mengenkripsi isikan kunci atau key sesuai algoritma twofish yang sudah 
disediakan di kolom kunci, ada button buka user bisa memilih file yang dienkripsi 
dan button simpan file enkripsi untuk masuk ke lokasi penyimpanan file dan untuk 
memilih lokasi penimpanan file. Dari algoritma twofish user juga dapat melihat 
waktu proses per detik dan ukuran file stelah dienkripsi dibagian bawah form 
enkripsi. 
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Gambar 8 Hasil dari Enkripsi 
Pada Gambar 8 terdapat tampilan hasil isi file dokumen yang terenkripsi 
dapat dilihat pada gambar diatas. Pengujian enkripsi terhadap sebuah isi file 
dokumen dimana isi file dokumen yang terenkripsi tersebut file dokumennya 
masih dapat dibuka, tetapi isi file dokumen tersebut menjadi teracak dan 
tersamarkan, sehingga informasi tersebut tidak dapat di mengerti. 
 
 
 
 
 
 
 
 
 
 
 Gambar 9 From Tampilan Dekripsi 
Pada Gambar 9 user dapat melakukan file dokumen untuk di deskripsi, 
masukan key atau kunci sesuai algoritma twofish, setelah itu ada button buka user 
bisa memilih file dokumen yang di deskripsi dan button simpan file deskripsi 
untuk masuk ke lokasi penyimpanan file dokumen dan untuk memilih lokasi 
penyimpanan file. Dari algoritma twofish user juga dapat melihat waktu proses per 
detik dan ukuran file setelah di deskripsi dibagian bawah form dekripsi. 
 
 
 
 
 
 
 
Gambar 10 Hasil Dekripsi 
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Pada Gambar 10 adalah tampilan dari hasil file atau dokumen  yang sudah 
di deskripsi, dokumennya masih dapat dibuka isi file dokumen menjadi semula, 
sehingga informasi tersebut dapat dibaca dengan jelas. 
 
Kode Program 1 Perintah Untuk Proses Enkripsi 
1. public static String encrypt (String cookieValue, String 
key) throws InvalidKeyException, 
UnsupportedEncodingException { 
2. byte[] plainText; 
3. byte[] encryptedText = null; 
4. Twofish twofish = new Twofish(); 
5. byte[] keyBytes = key.getBytes(); 
6. Object keyObject = twofish.makeKey(keyBytes, 16); 
7. if ((cookieValue.length() % 16) != 0) { 
8. while ((cookieValue.length() % 16) != 0) { 
9. cookieValue += " "; 
10. } 
11. } 
12. plainText = cookieValue.getBytes("UTF8"); 
13. encryptedText = new byte[cookieValue.length()]; 
14. for (int i=0; i<Array.getLength(plainText); i+=16) { 
15. twofish.encrypt(plainText, i, encryptedText, i, 
keyObject, 16); 
16. } 
17. String encryptedString = 
Base64Coder.encodeLines(encryptedText); 
18. return encryptedString; 
19. } 
Kode program 1 merupakan struktur source code / pemrograman yang 
yang digunakan untuk melakukan enkripsi pada data. Baris 2 sampai 4 melakukan 
pembuatan variabel untuk menampung data yang akan dienkripsi lalu melakukan 
pembuatan object yang digunakan untuk pemanggilan twofish algorithm. 
Selanjutnya sistem melakukan proses pada baris 5 sampai 11 untuk melakukan 
pembuatan kunci yang terdapat pada twofish algorithm yang berada pada struktur 
program. Baris 12 sampai 19 menunjukan proses pada sistem penampungan data 
berupa plainText yang akan dienkripsi dan penampungan data setelah dienkripsi 
pada encryptedText.  
 
Kode Program 2 Perintah Untuk Proses Deskripsi 
1. public static String decrypt (String cookieValue, 
String key) throws InvalidKeyException, 
UnsupportedEncodingException { 
2. byte[] encryptedText; 
3. byte[] decryptedText; 
4. Twofish twofish = new Twofish(); 
5. byte[] keyBytes = key.getBytes(); 
6. Object keyObject = twofish.makeKey(keyBytes, 16); 
7. if ((cookieValue.length() % 16) != 0) { 
8. while ((cookieValue.length() % 16) != 0) { 
9. cookieValue += " "; 
10. } 
11. } 
12. encryptedText = Base64Coder.decodeLines(cookieValue); 
13. decryptedText = new byte[cookieValue.length()]; 
14. for (int i=0; i<Array.getLength(encryptedText); i+=16) 
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{ 
15. twofish.decrypt(encryptedText, i, decryptedText, i, 
keyObject, 16); 
16. } 
17. String decryptedString = new String(decryptedText, 
"UTF8"); 
18. return decryptedString; 
19. } 
Kode program 2 merupakan struktur source code / pemrograman yang 
yang digunakan untuk melakukan dekripsi pada data. Baris 2 sampai 4 melakukan 
pembuatan variabel untuk menampung data yang sudah dienkripsi dan yang akan 
dideskripsi lalu melakukan pembuatan object yang digunakan untuk pemanggilan 
twofish algorithm. Selanjutnya sistem melakukan proses pada baris 5 sampai 11 
untuk melakukan pembuatan kunci yang terdapat pada twofish algorithm yang 
berada pada struktur program. Baris 12 sampai 19 menunjukan proses pada sistem 
penampungan data enkripsi pada encryptedText yang selanjutnya pada sistem 
dilakukan proses decoding yang hasilnya akan ditampung pada decryptedText 
yang selanjutnya ditampilkan pada user interface. 
 
Pengujian Pada Proses Enkripsi dan Dekripsi Terhadap Data 
 
  
No. Nama Arsip Ukuran Data 
Asli 
(Bytes) 
Ukuran Data 
Hasil 
Enkripsi 
(Bytes) 
Waktu 
Proses 
Enkripsi 
Ukuran Data 
Hasil 
Dekripsi 
(Bytes) 
Waktu 
Proses 
Dekripsi 
       
1 Jurnal 
TI_672012100.doc 
7856 Bytes 7948 Bytes 0,354 Detik 7856 Bytes 0,657 Detik 
2 Jurnal Studi dan 
Perbandingan 
Algoritma 
Blowfish dan 
Twofish.doc 
7452 Bytes 7658 Bytes 0,145 Detik 7452 Bytes 0,542 Detik 
3 Jurnal Analisa 
Algoritma 
Rijnddael dan 
Twofish.doc 
7661 Bytes 7981 Bytes 0,218 Detik 7661 Bytes 0,431Detik 
4 TI_672012044.doc 7104 Bytes 7186 Bytes 0,008 Detik 7104 Bytes 0,010 Detik 
5 TI_672012072.doc 8048 Bytes 8146 Bytes  0,003 Detik 8048 Bytes 0,004 Detik 
       
Tabel 1 Hasil Pengamatan Ukuran Data dan Waktu Proses Pada Proses Enkripsi dan Dekripsi 
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Gambar 11 Hasil Pengamatan Ukuran Data Pada Proses Enkripsi dan Dekripsi 
Berdasarkan hasil pengujian pada Tabel 1, menunjukan bahwa ukuran file 
asli dengan ukuran file yang telah dienkripsi mengalami perbedaan, dimana 
ukuran file yang telah dienkripsi lebih besar dari pada file aslinya. Serta 
menunjukan bahwa semakin besar file tidak mempengaruhi lama proses enkripsi 
dan deskripsi, karena lamanya proses dipengaruhi algoritma dalam pembuatan 
program. Tabel 1 juga dapat menunjukan bahwa waktu yang digunakan pada 
proses deskripsi data lebih lama dibandingkan waktu yang digunakan untuk 
proses enkripsi, sehingga dapat dilihat dengan jelas bahwa waktu yang digunakan 
dalam proses enkripsi lebih kecil daripada  waktu yang digunakan untuk proses 
deskripsi. Perbandingan penelitian dengan jurnal sebelumnya sebelumnya yang 
berjudul “Studi dan Perbandingan Algoritma Blowfish dan Twofish”[8], 
“Implementasi Keamanan Penerimaan Pesan Suara dengan Enkripsi dan 
Dekripsi Menggunakan algoritma Twofish”[9] dan “Analisa Algoritma Rijnddael 
dan Twofish”[10] dapat dilihat pada tabel 2. 
 
 
Perbandingan dengan Penelitian Sebelumnya 
 
  
No. Perbedaan Jurnal 
TI_672012100 
“Perancangan 
dan 
Implementasi 
Keamanan Data 
Document (.doc) 
dengan 
menggunakan 
Metode Enkripsi 
Twofish” 
Jurnal 
Sebelumnya 
“Studi dan 
Perbandingan 
Algoritma 
Blowfish dan 
Twofish” 
Jurnal Sebelumnya 
“Implementasi 
Keamanan 
Penerimaan Pesan 
Suara dengan 
Enkripsi dan 
Dekripsi 
Menggunakan 
algoritma Twofish” 
Jurnal Sebelumnya 
“Analisa Algoritma 
Rijnddael dan 
Twofish ” 
      
1 Bahasa 
Pemrograman  
Menggunakan 
Java Netbeans 
IDE. 
Menggunakan Delphi 
Encryption 
Compendium. 
Menggunakan bahasa 
pemrograman C#. 
 Menggunakan Delphi 
Encryption 
Compendium. 
2 Waktu Proses 
enkripsi dan 
dekripsi  
Pada jurnal ini 
lamanya waktu 
proses tidak 
Lamanya waktu proses 
dipengaruhi oleh 
besarnya file asli, jadi 
Pada jurnal ini aplikasi 
enkripsi dan dekripsi 
file pesan suara tidak 
Waktu proses enkripsi 
dan dekripsi pada 
aplikasi dipengaruhi 
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dipengaruhi oleh 
besarnya file asli, 
lebih dipengaruhi 
oleh algoritma 
bahasa 
pemrograman. 
memungkinkan waktu 
dalam proses akan lebih 
lama bila melakukan 
enkripsi dan dekripsi 
pada file dengan ukuran 
data yang besar. 
menampilkan estimasi 
lamanya waktu dalam 
sistem melakukan 
proses enkripsi dan 
dekripsi. 
oleh besar file dan 
juga mode cipher 
yang digunakan 
dalam melakukan 
proses. 
3 Format data  Format data untuk 
proses enkripsi 
dan dekripsi lebih 
difokuskan pada 
file (.doc). 
Format data tidak 
difokuskan pada file 
tetapi lebih pada hampir 
semua file  
Format data yang 
digunakan pada proses 
enkripsi dan dekripsi 
difokuskan pada file 
suara (.mp3, .mp4, 
.wav). 
Format data yang 
digunakan difokuskan 
hanya pada file .doc 
dan .mp4. 
      
Tabel 2 Pebandingan dengan penelitian sebelunya  
 
 
 Kelebihan aplikasi yang dibangun dengan judul “Perancangan dan 
Implementasi Keamanan Data Document (.doc) dengan menggunakan Metode 
Enkripsi Twofish” terdapat pada cepatnya waktu proses yang digunakan dalam 
melakukan proses enkripsi dan dekripsi yang dipengaruhi oleh logika algoritma 
twofish dalam bahasa pemrograman java dan bukan dipengaruhi besarnya file 
yang akan dienkripsi maupun didekripsi, sehingga menjadikan efisiensi waktu 
dalam melakukan proses enkripsi dan dekripsi menjadi lebih efisien dan lebih 
cepat jika melakukan enkripsi maupun dekripsi pada file berukuran besar. 
Penggunaan 16 karakter kunci yang digunakan menjadikan aplikasi yang 
dibangun menjadi lebih aman karena pengacakan karakter terjadi dalam blok 
cipher 128bit dengan ukuran kunci sebesar 256 bit, ukuran kunci yang besar 
ditujukan untuk meniadakan kemungkinan kunci lemah (weak-key).      
 
 
5.  Simpulan 
 Berdasarkan penelitian, pembahasan, pengujian, dan analisis terhadap 
sistem, maka dapat diambil kesimpulan sebagai berikut : (1) sistem keamanan 
data dokumen (.doc) yang dibangun menggunakan metode twofish; (2) pada 
proses enkripsi, dapat mengenkripsi data dimana merubah data plaintext kedalam 
bentuk chipertext sehingga data dibuat menjadi data yang tidak bisa terbaca, 
teracak atau tersamarkan dan dapat mengembalikan data chipertext ke dalam 
bentuk  plaintext dengan menggunakan algoritma twofish; (3) hasil dari enkripsi 
yaitu chipertext memiliki ukuran lebih panjang dari pada Plaintext atau data asli; 
(4) metode twofish sangat cocok untuk mengamankan data dokumen atau 
informasi yang bersifat sangat rahasia. Adapun saran yang dapat diberikan untuk 
penelitian lebih lanjut adalah untuk proses enkripsi dan dekripsi tidak hanya 
dokumen saja, tetapi juga bisa mengenkripsi file dalam bentuk video. 
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